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OPIS PRZEDMIOTU ZAMÓWIENIA AKTUALNY
Załącznik nr 14 do SWZ
ZADANIE NR 4 – „Działania zwiększające poziom cyberbezpieczeństwa szpitala - systemy ochrony poczty elektronicznej”
1. Dostawa systemy ochrony poczty elektronicznej, oferujący zaawansowane filtrowanie spamu i złośliwego oprogramowania, analizę zagrożeń typu zero-day, ochronę przed phishingiem i atakami BEC, z obsługą do 1500 skrzynek pocztowych (usługa)
2. Wdrożenie rozwiązania obsługi poczty wraz instruktażem stanowiskowy
Wykaz niezbędnej funkcjonalności dla poszczególnych zadań:
	LP
	Opis przedmiotu zamówienia - Zadanie 4
	Wymóg (T)
	

	
	Dostawa systemu ochrony poczty elektronicznej, oferujący zaawansowane filtrowanie spamu i złośliwego oprogramowania, analizę zagrożeń typu zero-day, ochronę przed phishingiem i atakami BEC, z obsługą do 1500 skrzynek pocztowych (usługa)
	
	

	
	WYMAGANIA OGÓLNE
	
	

	1
	Dostawa usług chmurowych w modelu subskrypcji obejmujących:
- 850 licencji skrzynek pocztowych min. 2GB, subskrypcja na 36 miesięcy
- 200 licencji skrzynek pocztowych min. 50GB, subskrypcja na 36 miesięcy 
oraz migracja istniejących skrzynek pocztowych w domenie 10wsk.mil.pl z usługi home.pl.
	T
	

	2
	Usługa musi działać w modelu SaaS i być hostowana w centrach danych spełniających normy bezpieczeństwa ISO/IEC 27001, ISO/IEC 27018 lub równoważne.
	T
	

	3
	Dostarczona usługa musi zapewnić:
Zaawansowana filtracja antyspamowa:
- analiza reputacji nadawcy (IP, domena, SPF, DKIM, DMARC).
- dynamiczne listy blokowania i listy dozwolonych nadawców.
- mechanizmy ochrony przed masową wysyłką niechcianej poczty oraz spoofingiem.
Ochronę przed atakami typu Directory Harvest Attack, brute-force i masowe nadużycia SMTP:
- blokowanie prób masowego zgadywania skrzynek odbiorczych.
- ograniczenie ataków polegających na testowaniu wielu adresów odbiorców.
Obsługę standardów DMARC, DKIM, SPF:
- zapewnienie integralności, weryfikacji i autentyczności poczty.
- redukcja spoofingu i podszywania się pod domeny.
Mechanizmy ciągłości działania i redundancji:
- obrona przed atakami DDoS na poziomie infrastruktury.
- wysoka dostępność i skalowalność usług.
Panel administracyjny i możliwość konfiguracji polityk:
- definiowanie zasad transportu, wyjątków i reguł filtracji.
- monitorowanie przepływu wiadomości (message trace).

Integracja poczty w zakresie weryfikacji linków i załączników z systemami XDR, które osiągnęły rezultat powyżej 80 we wskazanym poniżej raporcie na dzień złożenia oferty: https://evals.mitre.org/results/enterprise?view=cohort&evaluation=er7&result_type=DETECTION&scenarios=1,2 dla Detections Result Categories=Technique

	T
	

	4
	Dostawca musi zapewnić ochronę zgodną z RODO, w tym przetwarzanie danych wyłącznie na terenie UE lub w regionach zapewniających zgodność z art. 28 RODO.
	T
	

	5
	Wymagane jest pełne wsparcie protokołów IMAP, POP, SMTP.
	T
	

	6
	Dostawca musi dostarczyć licencje w ramach programu CSP, NCE lub równoważnego dla produktów równorzędnych oraz testy wdrożonych mechanizmów ochrony poczty, które potwierdziły poprawne ich działanie.
	T
	

	
	WYMAGANIA SZCZEGÓŁOWE
	
	

	7
	Pojemność skrzynki: 850 x min. 2 GB, 200 x min. 50 GB 
	T
	

	8
	Obsługa załączników: min. 25 MB
	T
	

	9
	Dostęp przez przeglądarkę
	T
	

	10
	MFA: dostępne i wspierane
	T
	








	11
	Ochrona antyspamowa klasy enterprise:
- system filtruje przychodzące wiadomości e-mail w czasie rzeczywistym, blokując spam i niepożądane treści.
- wykrywa i blokuje wiadomości zawierające złośliwe oprogramowanie i załączniki z wirusami.
- analizuje nadawcę, linki i treść wiadomości w celu wykrycia prób wyłudzenia danych (phishing).
- system korzysta z algorytmów wykrywających wzorce typowe dla ataków spamowych i phishingowych, niezależnie od sygnatur.
- administrator może definiować listy dozwolonych/banowanych nadawców, reguły blokowania i wyjątki.
	T
	

	12
	Szyfrowanie TLS 1.2+
	T
	

	13
	Standardy bezpieczeństwa ISO 27001,
	T
	

	14
	SLA ≥ 99,9%
	T
	

	15
	Interfejs administracyjny, pełne logi administracyjne
	T
	

	
	WYMAGANIA FORMALNE
	
	

	16
	Licencje muszą zostać dostarczone w terminie nie przekraczającym 5 dni roboczych od daty podpisania umowy.
	T
	

	17
	W ramach zamówienia wykonawca zapewni wsparcie w aktywacji subskrypcji.
	T
	

	
	Wdrożenie rozwiązania obsługi poczty wraz instruktażem stanowiskowym
	
	

	
	MIGRACJA ISTNIEJĄCYCH SKRZYNEK POCZTOWYCH Z USŁUGI OBECNEJ
	
	

	18
	Migracja pełnej zawartości skrzynek, obejmującej co najmniej: wiadomości e-mail, strukturę folderów, itp.
	T
	

	19
	Zachowania integralności danych, struktury oraz poprawności kodowania znaków (w szczególności języka polskiego).
	T
	

	20
	Wykonawca zapewnia obsługę procesu migracji obejmującą:
a. Analizę przedwdrożeniową i przygotowanie planu migracji.
b. Test migracji na wybranych kontach pilotażowych.
c. Migrację właściwą wszystkich skrzynek pocztowych w uzgodnionych oknach serwisowych.
d. Weryfikację poprawności migracji wraz z raportem końcowym.
e. Usunięcie błędów migracyjnych (retry, repair), jeśli wystąpią.
f. Asystę powdrożeniową dla użytkowników przez minimum 5 dni roboczych po zakończeniu procesu migracji.
	T
	

	21
	Wymagane jest prowadzenie migracji w sposób szyfrowany (TLS, SSL).
	T
	

	22
	Wykonawca dostarczy instrukcje dla użytkowników dotyczące konfiguracji klientów pocztowych po migracji.
	T
	

	23
	Wykonawca przygotuje i przekaże Zamawiającemu raport powdrożeniowy zawierający listę zmigrowanych kont, statusy migracji, wolumen danych, wykryte i wyeliminowane problemy.
	T
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