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          Załącznik nr 1 do SWZ 
Nazwa postępowania: 

Dostawa 7 stanowisk dla laboratorium Wydziału Inżynierii Elektrycznej i Komputerowej E-0
Typ dokumentu: Szczegółowy Opis Przedmiotu Zamówienia 
Wymagania sprzętowe i programowe dla 7 Stanowisk laboratoryjnych przeznaczonych do prowadzenia zajęć w zakresie systemów sieci IT/OT, systemów bezpieczeństwa tych sieci oraz prowadzenie szkoleń i kursów realizowanych w ramach działalności Wydziału: 

Przedmiotem zamówienia jest dostarczenie, instalacja oraz konfiguracja stanowiska laboratoryjnego umożliwiającego realizację ćwiczeń z zakresu zarządzania i zabezpieczenia infrastruktury sieciowej w środowiskach przemysłowych (OT). Stanowisko ma umożliwić studentom zdobycie praktycznych umiejętności, szczególnie w obszarze konfiguracji urządzeń sieciowych oraz implementacji procedur bezpieczeństwa. Poniżej przedstawione są szczegółowe wymagania funkcjonalne oraz techniczne dla urządzeń:
1. Konfiguracja przełączników przemysłowych oraz protokołów nadmiarowych
Stanowisko musi umożliwiać konfigurację przełączników przemysłowych wspierających implementację protokołów nadmiarowych. Wymaga się, aby laboratorium umożliwiało ćwiczenia z zakresu konfiguracji Redundantnego Pierścienia (ring topology), który zapewnia przełączanie na alternatywne ścieżki komunikacyjne w przypadku awarii. Wymaga się wsparcia dla protokołów takich jak np. Turbo Ring v2 z czasem rekonfiguracji 20ms lub równoważnych.

2. Segmentacja sieci z wykorzystaniem VLAN
Stanowisko musi umożliwiać ćwiczenia z zakresu segmentacji sieci za pomocą VLAN-ów (Virtual Local Area Networks), w tym zarządzanie, przypisywanie oraz kontrolowanie ruchu pomiędzy różnymi VLAN-ami w ramach topologii sieci przemysłowej. System musi umożliwiać segmentację ruchu dla poprawy bezpieczeństwa sieci i jej organizacji.

3. Router na patyku (Router-on-a-stick)
Laboratorium musi wspierać konfigurację scenariuszy z użyciem koncepcji Routera na patyku, gdzie jeden router jest wykorzystywany do routingu pomiędzy VLAN-ami. Wymaga się możliwości testowania tej architektury, z uwzględnieniem konfiguracji portów trunk na przełącznikach oraz interfejsów sub-lanowych na routerze.

4. Virtual Patching z wykorzystaniem przemysłowego IPS (Intrusion Prevention System)
Stanowisko musi umożliwiać wdrożenie i zarządzanie wirtualnym łataniem z użyciem przemysłowego systemu IPS, wspierającego detekcję i blokowanie potencjalnie złośliwego ruchu sieciowego. Rozwiązanie musi zapewniać ochronę przed zagrożeniami w sieci OT, nawet w sytuacji, gdy bezpośrednie aktualizacje oprogramowania systemowego są niemożliwe.

5. Ochrona kluczowego zasobu (key asset protection)
Laboratorium musi zapewniać możliwość implementacji i testowania scenariuszy związanych z ochroną kluczowych zasobów (np. PLC, serwerów SCADA). Wymaga się wsparcia technologii mających na celu ograniczenie dostępu do krytycznych komponentów sieci tj. intrusion prevention system pracujący inline z dostarczanym assetem. Jako asset wymagana jest wyspa I/O wspierająca komunikację Modbus TCP

6. Filtrowanie protokołów przemysłowych oraz Deep Packet Inspection (DPI)
Stanowisko musi wspierać filtrowanie ruchu sieciowego dla protokołów przemysłowych, w szczególności Modbus TCP. Musi umożliwiać zastosowanie technik Deep Packet Inspection (DPI) do analizy ruchu na poziomie rejestrów Modbus, w celu identyfikacji nieprawidłowości i potencjalnych zagrożeń.

7. Next Generation Firewall (NGFW)
Wymaga się, aby stanowisko laboratoryjne wspierało Next Generation Firewall (NGFW) o funkcjonalnościach takich jak inspekcja ruchu aplikacji, kontrola tożsamości użytkownika oraz monitorowanie zagrożeń w czasie rzeczywistym. NGFW ma zapewniać zaawansowaną ochronę sieci przemysłowej przed współczesnymi zagrożeniami cybernetycznymi.

8. Oprogramowanie Network Management System (NMS)
Stanowisko musi obejmować oprogramowanie NMS (Network Management System) umożliwiające zarządzanie urządzeniami sieciowymi w środowisku przemysłowym. NMS musi zapewniać funkcje monitorowania, inwentaryzacji zasobów oraz zdalnej diagnostyki urządzeń sieciowych. Wymagana jest możliwość wykrywania urządzeń, monitorowania ich stanu oraz planowania i wykonywania aktualizacji.

9. Tworzenie polityk bezpieczeństwa i procedur w sieci OT oraz mikrosegmentacja
Stanowisko musi umożliwiać tworzenie i implementację polityk oraz procedur bezpieczeństwa, ze szczególnym uwzględnieniem mikrosegmentacji. Rozwiązanie musi wspierać precyzyjne zarządzanie przepływem ruchu w sieci OT, co pozwoli na izolację krytycznych urządzeń i zabezpieczenie infrastruktury przed zagrożeniami wewnętrznymi i zewnętrznymi. Wymagane są narzędzia, które wspierają tworzenie reguł firewalla w sposób zautomatyzowany.
Dodatkowe wymagania:
· Stanowisko laboratoryjne musi zawierać wszystkie niezbędne urządzenia, w tym przemysłowe przełączniki, routery, firewall, system IPS, oprogramowanie NMS oraz narzędzia wspierające DPI oraz niezbędne do nich licencje. 

· Wymagane jest dostarczenie kompletnego standu wraz z niezbędnym okablowaniem

· Rozwiązanie musi być kompatybilne z protokołami przemysłowymi, takimi jak Modbus TCP, Profinet, czy Ethernet/IP.

· Wymagana jest pełna dokumentacja techniczna oraz instrukcje dla użytkowników i administratorów.

Celem stanowiska laboratoryjnego jest zapewnienie kompleksowego środowiska szkoleniowego w zakresie zarządzania i zabezpieczenia sieci przemysłowych oraz bezpieczeństwa OT w tym segmentacji oraz mikrosegmentacji.
Stanowisko składać się musi z następujących urządzeń:

· Przemysłowego NGFW
· Switcha Przemysłowego
· Sondy IPS
· Wyspy I/O oraz przycisków pozwalających na symulację transmisji
· kabel zasilający x1

· wtyczka x1

· bezpiecznik x2

· przełącznik bistabilny x1

· potencjometr x1

· lampka czerwona x1

· lampka zielona x1

· przycisk czerwony x1

· przycisk zielony x1

· Zasilacza
Wraz ze stanowiskiem należy dostarczyć oprogramowanie NMS do zarządzania siecią OT oraz konsolę do zarządzania sondami IPS.
Minimalne wymagania dla urządzeń oraz oprogramowania:

NGFW

	Parametr — funkcja
	Minimalne wymagania

	Rodzaj
	Router przemysłowy 

	Budowa
	Pasywna (bezwentylatorowa)

Montaż na szynie DIN

Metalowa obudowa

	Interfejsy
	   8 portów Ethernetowych na co składa się:

· 6 portów 10/100 BaseT(X) 

· 2 porty SFP 1000BaseSFP

Port konsolowy RS232 USB-C

Zintegrowane wejście cyfrowe lub przekaźnikowe do zestawienia zewnętrznych alarmów 

USB do tworzenia backupów

	Routing
	Przepływność: 50k pakietów na sekundę (max. 500 Mbps)

	Unicast routing
	OSPF, RIPV1/V2, Static Route

	Multicast routing
	Static route

	Protokoły redundantne
	TAK – możliwość pracy w ringu L2

Czas przełączenia Ringu nie więcej niż 50ms. Protokół redundantny pierścienia musi być kompatybilny z dostarczanymi przełącznikami przemysłowymi pracującymi

	Konfiguracja
	port konsolowy, WebServer

	Firewall
	  Filtracja: DDoS, Ethernet protocols, ICMP, IP address, MAC address, Ports
  Quick Automation Profiles: DNP, EtherCAT, EtherNet/IP, FOUNDATION Fieldbus,  FTP, HTTP, IEC 60870-104, IPsec, L2TP, LonWorks, Modbus TCP, PPTP, PROFINET, RADIUS, SSH, Telnet

Stateful Inspection: Router firewall, Transparent (bridge) firewall

	NAT
	1-to-1, N-to-1, Port forwarding

	DPI
	Modbus TCP Modbus UDP DNP3 IEC 60870-5-104 IEC 61850 MMS

	Bezpieczeństwo
	Secure Boot, IPsec, L2TP (server), RADIUS, Trust access control

Funkcje bezpieczeństwa zgodne z normą IEC 62443/NERC CIP



	Zasilanie
	Redundantne zasilanie 12/24/48 VDC

	Obudowa
	Metalowa

	Praca w zakresie temperatur
	Co najmniej -10°C do +60°C

	Certyfikaty
	IEEE 1613, IEC 61850-3 Edition 2.0, IEC 62443-4-1

	Gwarancja
	Sprzęt musi pochodzić z polskiej dystrybucji

Autoryzowany serwis producenta na terenie Polski 

Gwarancja na terenie Polski co najmniej 5 lat


Switch przemysłowy 

	Parametr — funkcja
	Minimalne wymagania

	Rodzaj
	Switch przemysłowy 

	Budowa
	Pasywna (bezwentylatorowa)

Montaż na szynie DIN

Metalowa obudowa

	Interfejsy
	   8 portów Ethernetowych na co składa się:

· 8 portów 10/100 BaseT(X) 

Port konsolowy RS232 

	Protokoły przemysłowe
	   Modbus TCP

	Protokoły redundantne
	TAK – możliwość pracy w ringu L2

Czas przełączenia Ringu nie więcej niż 50ms. Protokół redundantny pierścienia musi być kompatybilny z dostarczanymi NGFW 

	Konfiguracja
	port konsolowy, WebServer

	Zarządzanie 
	  Back Pressure Flow Control BOOTP DHCP Option 66/67/82 DHCP Server/Client Flow control IPv4/IPv6 LLDP Port Mirror RARP RMON SMTP SNMP Inform SNMPv1/v2c/v3 Syslog Telnet TFTP

	Bezpieczeństwo
	Certyfikat IEC 62443-4-1 (producenta)

Konieczność publikacji na stronie producenta informacji na temat podatności i informacji na temat security adivsories zespołu PSIRT



	Zasilanie
	Redundantne zasilanie 12/24/48 VDC

	Obudowa
	Metalowa

	Praca w zakresie temperatur
	Co najmniej 0°C do +60°C

	Certyfikaty
	IEEE 1613, IEC 61850-3 Edition 2.0, IEC 62443-4-1

	Gwarancja
	Sprzęt musi pochodzić z polskiej dystrybucji

Autoryzowany serwis producenta na terenie Polski 

Gwarancja na terenie Polski co najmniej 5 lat


Wyspa I/O

	Parametr — funkcja
	Minimalne wymagania

	Modułowa i skalowalna konstrukcja
	System musi obsługiwać minimum 32 modułowe sloty I/O, co pozwala na elastyczną konfigurację i rozbudowę w zależności od potrzeb aplikacji przemysłowych. System musi obsługiwać różne rodzaje modułów, takie jak cyfrowe, analogowe oraz przekaźnikowe.

Na potrzeby laboratorium wymaga się zabudowania minimum 8 wejść i 8 wyjść cyfrowych oraz 8 wejść analogowych

	Instalacja bez użycia narzędzi
	System musi umożliwiać szybki montaż i demontaż bez użycia narzędzi, aby zredukować czas wdrożenia oraz ułatwić serwisowanie.

	Obsługa protokołów przemysłowych
	Wymagana obsługa protokołów komunikacyjnych, w tym Modbus RTU/TCP, SNMP, MQTT oraz RESTful API, zapewniając integrację z systemami OT i IT.

	Funkcjonalność bramy protokołów
	Urządzenie musi pełnić funkcję bramy, umożliwiającej konwersję danych z Modbus RTU na TCP, MQTT lub RESTful

	Konfiguracja przez interfejs webowy
	Wymagany jest intuicyjny interfejs webowy umożliwiający łatwą konfigurację i zarządzanie modułami bez konieczności ponownej konfiguracji niezmienionych modułów.

	Porty Ethernet z możliwością łączenia
	Urządzenie musi być wyposażone w co najmniej dwa porty Ethernet, wspierające topologię łańcuchową (daisy-chain),

	Wizualizacja
	Wyspa musi być w prosty sposób możliwa do zwizualizowania w dostarczanym wraz ze stanowiskiem oprogramowaniem klasy NMS

	Gwarancja
	Sprzęt musi pochodzić z polskiej dystrybucji

Autoryzowany serwis producenta na terenie Polski 

Gwarancja na terenie Polski co najmniej 5 lat


Oprogramowanie NMS do bieżącego monitorowania infrastruktury przemysłowej

Oprogramowanie musi:

· samodzielnie wykreślić topologię połączeń na podstawie wskazanego zakresu adresów IP

· współpracować z wytypowanymi przełącznikami przemysłowymi oraz NGFW i pozwolić na ich monitorowanie w czasie rzeczywistym z wykorzystaniem protokołu SNMP

· graficznie wizualizować stan połączeń redundantnych oraz rolę urządzeń w topologii redundantnej

· graficznie wizualizować vlany

· posiadać widok audytu cyberbezpieczeństwa, który pozwoli szybko zweryfikować czy urządzenia mają włączone odpowiednie funkcje/usługi, które podnoszą ich bezpieczeństwo zgodnie z normą IEC 62443

· posiadać dashboardy, które pozwalają w szybki sposób sprawdzić, które urządzenia najczęściej nie są dostępne w sieci – celem prewencyjnej poprawy najsłabszych punktów w infrastrukturze

· posiadać graficzną wizualizację obciążenia poszczególnych połączeń

· na wizualizacji pokazywać zużycie mocy zasilanych urządzeń PoE

· wspierać syslog

· zapewniać RESTful API oraz widgety

· pozwalać na grupowe wgranie oprogramowania oraz konfiguracji do przełączników

· pozwalać na zweryfikowanie czy mamy zainstalowany najbardziej aktualny FW na urządzeniach sieciowych

· mieć możliwość wyświetlania na urządzeniach mobilnych

· pozwalać na generowanie raportów dostępności urządzeń z historią wstecz do 90 dni

· oprogramowanie musi pochodzić od tego samego producenta co dostarczany switch oraz NGFW

Przemysłowy system ochrony Intrusion Prevention System wraz z konsolą zarządzającą

Opis:

Przemysłowy, sprzętowy IPS z funkcją DPI dla protokołów przemysłowych oraz ochroną przed cyberatakami na zasadzie na zasadzie korelacji znanych podatności z bazą sygnatur. Sonda wyposażona jest w 1 parę portów oraz port MGMT OOB. Jako parę portów rozumiemy dwa interfejsy służące do przepuszczenia przez nie transmisji celem jej analizy w czasie rzeczywistym.  Wymagany jest fizyczny bypass portów służących do analizy.

Wymagane funkcje:

· Urządzenia muszą być w wykonaniu rugged tj. bezwentylatorowe i pracować w rozszerzonym zakresie temperatury pracy tj. -40-70 st

· Dedykowany port zarządzający

· Urządzenie transparentne pod kątem adresacji IP

· Możliwość wpięcia urządzenia w linii z kluczowym assetem lub segmentem sieci

· Analiza i praca na rzeczywistym ruchu sieciowym a nie na jego kopii

· Możliwość przekierowania ruchu ze SPAN portu na urządzenie

· Analiza i praca na kopii ruchu sieciowego a nie na jego kopii

· Możliwość pracy w dwóch trybach:

· Tryb monitorowania: wszelkie naruszenia polityk bezpieczeństwa są wyłącznie rejestrowane (na urządzeniu oraz w aplikacji centralnej do zarządzania sondami)

· Tryb ochrony: wszelkie naruszenia reguł bezpieczeństwa są blokowane i rejestrowane na urządzeniu oraz w aplikacji centralnej

· Sprzętowy antywirus w przypadku urządzeń o liczbie par portów więcej niż 8

· Mechanizm fail safe dla pary portów

· Możliwość skonfigurowania bypassu portów LAN w trzech trybach:

· Szybkie wznowienie ruchu sieciowego w przypadku awarii urządzenia

· Całkowite zablokowanie ruchu sieciowego w przypadku awarii urządzenia

· Przekazywanie ruchu pomiędzy portami bez skanowania 

· LFPT – w przypadku odpięcia urządzenia podłączonego do jednego z portów, port drugi automatycznie 

· Opóźnienia wprowadzane do sieci nie mogą być większe niż 600us

· Virtual Patching – ochrona przed znanymi podatnościami

· Wirtualna aktualizacja urządzeń oparta o silnik sygnaturowy

· Fizyczna ochrona systemów opartych o Windows X oraz Windows 7 i zewnętrzne patchowanie podatności poprzez wpięcie sondy w linii ze Stacją Operatorską

· Głęboka inspekcja pakietów dla protokołów OT

· Możliwość wykorzystania sondy do tworzenia białej listy komend dla protokołów przemysłowych

· Wymagana jest możliwość zautomatyzowanego utworzenia profilu DPI na podstawie analizy rzeczywistego ruchu sieciowego

· Reguła nie może być automatycznie przyjmowana a wymaga się aby takie akcje były każdorazowo autoryzowane przez administratora

· Wsparcie dla protokołów Modbus TCP, DNP3, IEC-103, S7COMM, PROFINET, FANUC:

· Dla protokołów Modbus oraz DNP3 wymaga się, aby profile DPI realizowały inspekcję głębszą aniżeli tylko rozpoznawanie 

· Dla protokołu DNP3 wymaga się, aby w ramach profilu DPI można było zdefiniować konkretny kod wiadomości np. 0x07 Immediate Freeze

· Dla protokołu Modbus TCP wymaga się, by w ramach profilu DPI można był zdefiniować konkretne funkcje i rejestry np. 0x0F Write Multiple Coils

· Zautomatyzowane tworzenie reguł firewalla oraz profili DPI w trybie nauki na podstawie analizy ruchu rzeczywistego

· Reguły nie mogą być automatycznie przyjmowane. Każde przyjęcie reguły musi być autoryzowane przez administratora

· Tryb nauki powinien mieć możliwość uruchomienia na okres co najmniej do 7 dni

· Tryb nauki nie może pracować w trybie ciągłym

· Tryb nauki powinien mieć możliwość ponownego uruchomienia celem zaproponowania nowych reguł np. w przypadku modernizacji

· Reguły proponowane ponownym uruchomieniu trybu uczenia nie powinny powtarzać się względem już nauczonych

· Urządzenie musi być dostarczane wraz z aplikacją zarządzającą z zapewnieniem obsługi wszystkich portów urządzenia
· Możliwość grupowego zarządzania sondami IPS z poziomu aplikacji centralnej

· Możliwość zdefiniowania globalnych reguł bezpieczeństwa przypisanych dla poszczególnej grupy urządzeń

· Możliwość agregowania logów z sond IPS w jednym miejscu

· Przesyłanie logów na temat zdarzeń do oprogramowania SIEM z poziomu aplikacji centralnej

· Aktualizacja bazy sygnatur w sondach

· Aplikacja musi mieć możliwość pracy bez konieczności podłączenia do internetu

· Aplikacja musi mieć możliwość wgrania bazy sygnatur na sondy IPS bez podłączenia do internetu 

Gwarancja oraz wsparcie:

· Gwarancja sprzętowa: 2 lata.

· Wsparcie sygnaturowe: 1 rok

· Konsola zarządzająca: 1 rok

· Wymaga się uwzględnienia zarządzania przez konsolę dla wszystkich dostarczanych urządzeń

· Licencje mają być obligatoryjnie przypisane do konta wskazanego przez Zamawiającego.
