Załącznik nr 1 do SWZ
KA-2/045/2024
Konfiguracja serwera

	Serwer plików w konfiguracji:

	Lp.
	Nazwa parametru
	Minimalna wymagana wartość parametru
	Wartość parametru w oferowanym sprzęcie 

	1. 
	Obudowa i komponenty
	System musi być dostarczony ze wszystkimi komponentami do instalacji w szafie rack 19''. Podzespoły serwera plików tj. wentylatory, zasilacze muszą być w pełni redundantne żeby zapewnić odpowiedni poziom bezpieczeństwa.
	

	2. 
	Pojemność: 
	System musi zostać dostarczony w konfiguracji zawierającej minimum:

8 dysków 15.3TB NVME na pętli 100GbE 

oraz posiadać możliwość rozbudowy o kolejne dyski w obudowie do minimum 24 dysków.
 System wielo-kontrolerowy musi wspierać dyski o wielkościach: 
· NVME: od 1900GB do co najmniej 15300GB

	







	3. 
	Kontroler 
	Dwa kontrolery  wyposażone w przynajmniej 64GB cache każdy.
W przypadku awarii zasilania dane nie zapisane na dyski, przechowywane w pamięci muszą być zabezpieczone za pomocą podtrzymania bateryjnego przez minimum 72 godziny lub za pomocą zrzutu danych na pamięć nie ulotną. 

Procesory serwera plików powinny być wykonane w technologii x86 wielordzeniowej z przynajmniej 12 rdzeniami na każdy kontroler. Zamawiający dopuszcza alternatywne procesory z min 96 rdzeniami każdy.

Serwer plików musi pozwalać na rozbudowę do klastra 24 kontrolerów lub musi pozwalać na obsługę przynajmniej 1200 dysków w obrębie pary kontrolerów lub klastra w szczególności rozbudowę w technologii NVMe z obsługą min 1152 dysków w technologii NVME.

 
	






	4. 
	Interfejsy 
	Oferowany serwer plików musi posiadać minimum: 
4 porty 10Gb RJ45
8 portów 32 Gb FC z wkładkami SFP+
4 porty 25GbE 
4 porty 1Gb RJ45
Serwer plików musi pozwalać na rozbudowę o dodatkowe porty: 
4 porty 100GbE
4 porty SAS 12Gb w ramach oferowanej pary kontrolerów
8 portów 25GbE SFP

Jeśli korzystanie z któregoś z wyżej wymienionych portów wymaga zastosowania wkładek (np. SFP+), zamawiający wymaga ich dostarczenia wraz z urządzeniem.
	

	5. 
	RAID 
	System RAID musi zapewniać taki poziom zabezpieczania danych, aby był możliwy do nich dostęp w sytuacji awarii minimum dwóch dysków w grupie RAID 
	

	6. 
	Kopie Migawkowe 
	Serwer plików musi być wyposażony w system kopii migawkowych, dostępny dla wszystkich rodzajów danych przechowywanych na serwerze plików. System kopii migawkowych nie może powodować spadku wydajności przy odczycie więcej niż 5%.
	

	7. 
	Obsługiwane protokoły 
	Serwer plików musi obsługiwać jednocześnie protokoły   FC; iSCSI; NFS; CIFS/SMB, S3 Zamawiający w tym postępowaniu wymaga dostarczenia licencji na wszystkie protokoły.
	

	8. 
	Inne wymagania 
	Serwer plików musi posiadać funkcjonalność eliminacji (deduplikacji) identycznych bloków danych in-line. Serwer plików musi posiadać także funkcjonalność kompresji danych in-line. 
Jeżeli oferowane rozwiązanie nie pozwala na deduplikację i kompresję w locie lub nie posiada możliwości deduplikacji i kompresji zamawiający wymaga dostarczenie 4 krotnej pojemności wyspecyfikowanej w punkcie 2. Zamawiający wymaga by dostarczona licencja nie miała żadnych ograniczeń pojemnościowych a także została dostarczona na najwyższy możliwy stopień deduplikacji/kompresji, jeżeli istnieje takie licencjownowanie. 

Serwer plików musi posiadać wsparcie dla wielościeżkowości dla systemów Win 2018 i nowszych, Linux, Vmware, Unix

Serwer plików musi posiadać funkcjonalność priorytetyzacji zadań w tym ustawienie max parametrów (I/Ops i Mbps) dla poszczególnych LUN.

Serwer plików musi umożliwiać dynamiczną zmianę rozmiaru wolumenów logicznych bez przerywania pracy serwera plików i bez przerywania dostępu do danych znajdujących się na danym wolumenie.

Serwer plików musi pozwalać na rozbudowę o funkcjonalność replikacji danych z innym serwerem plików tego samego producenta w trybie synchronicznym i  asynchronicznym. Funkcjonalność replikacji danych musi być natywnym narzędziem serwera plików. Przed procesem replikacji  serwera plików musi umożliwiać włączenie procesu deduplikacji danych i kompresji danych w celu optymalizacji wykorzystania łącza dla replikowanych zasobów  lub zamawiający wymaga dostarczenia zewnętrznego narzędzia do deduplikowania replikowanych danych lub dwukrotnego zwiększenia pojemności ze względu na rozważaną w przyszłości replikację całości zasobów. Replikacja musi pozwalać na replikację z istniejącym serwerem plików netapp FAS2700 z zachowaniem i potwierdzeniem wsparcia dla replikacji przez NetApp.

Serwer plików musi pozwalać na stworzenie klastra czterech kontrolerów z istniejącym serwerem plików FAS2700 z zachowaniem wsparcia dla takiego rozwiązania przez NetAppa.

Serwer plików musi pozwalać na rozbudowę o   licencję na tworzenie zasobów typu WORM. 

System musi pozwalać na rozbudowę o specjalny moduł do zabezpieczenia przez atakiem Ransomware w szczególności:
- musi informować administratora w przypadku nie standardowego zachowania systemu oraz danych
- wykonywać prewencyjną kopię migawkową „snapshot” w przypadku zagrożenia atakiem ransomware

 Serwer plików musi posiadać funkcjonalność klonowania danych bez potrzeby fizycznego kopiowania danych na nośnikach.

Wraz z serwerem plików musi zostać dostarczone oprogramowanie do zabezpieczania przed atakami typu Ransomware w postaci możliwości tworzenia witualnych środowisk imitujących realne środowiska. Rozwiązanie musi pozwalać na utworzenie przynajmniej 10 imitacji/pułapek.

Serwer plików musi posiadać  funkcjonalność wykonania spójnego snapshotu dla następujących aplikacji: 
- Vmware
- SAP
- MS SQL
- MS Exchange
- MS HyperV

W celach bezpieczeństwa serwer plików musi posiadać funkcjonalność wieloetapowej akceptacji wybranych operacji tj. operacje takie jak: Skasowanie LUN/Wolumeny, skasowanie Snapshotu, wyłączenie replikacji. System musi pozwalać by wykonanie w/w operacji było akceptowane przez przynajmniej dwóch administratorów w celu zwiększenia bezpieczeństwa i uniknięcia błędów ludzkich. 

Oferowana konfiguracja serwera plików musi pozwalać na osiągnięcie wydajności do 220 000IOPS przy 8Kb bloku i stosunku 70/30% odczyt/zapis przy czasie opóźnienia poniżej 1 ms. Zamawiający wraz z ofertą wymaga dostarczenia oficjalnego dokumentu producenta z wymiarowaniem wydajności oraz dopuszcza możliwość sprawdzenia wydajności serwera plików przy odbiorze.

Serwer plików musi posiadać narzędzie umożliwiające generowanie raportu o konfiguracji, utworzonych dyskach logicznych i woluminach oraz ich zajętości wraz z podziałem na rzeczywiste dane, kopie migawkowe oraz dane wewnętrzne serwera plików.

Serwer plików musi być wyposażony w oprogramowanie do audytu zasobów plikowych w szczególności pozwalać na:
- blokowanie zapisywania plików z określonym (do zdefiniowania przez administratora) rozszerzeniem
- monitorowaniu operacji wykonywanych na plikach


Wszystkie funkcjonalności muszą być dostarczone na maksymalną pojemność serwera plików.

Z serwerem plików zamawiający wymaga dostarczenia oprogramowania które pozwala na:
- monitoring wykorzystania przestrzeni na serwerze plików
- monitoring grup RAIDowych
- monitoring wykonywanych backupów/replikacji danych między serwerami plików
- monitoring wydajności serwera plików
- analizę i diagnozę spadku wydajności
Zamawiający dopuszcza zastosowanie oprogramowania zewnętrznego, na pełną max pojemność systemu.


Oferowane rozwiązanie musi wspierać konfigurację klastra geograficznego. Przez klaster geograficzny zamawiający rozumie automatyczne przełączanie zasobów z jednego serwera plików dwukontrolerowego na inny serwer plików dwukontrolerowy w trybie: 
- bez ingerencji inżyniera
- z ingerencją inżyniera

Serwer plików musi posiadać funkcjonalność:
· „Tieringu” zimnych danych na:
·  Inny serwer plików tego samego producenta (z wolnymi dyskami np. NL-SAS)
· inny serwer plików dowolnego producenta z protokołem S3
· Tiering musi być natywnym narzędziem serwera plików i wykonywać się automatycznie. 
· Tiering do chmury na zasób S3
· Replikację asynchroniczną na dowolny zasób S3 dowolnego producenta
· Wraz z serwerem plików musi zostać dostarczona przestrzeń S3 o pojemności 10TB na okres 1 roku w celu replikacji danych z serwera plików lub tieringu zimnych danych.
System musi posiadać moduł do audytu zasobów plikowych na wyspecyfikowanym serwerze plików po kątem przechowywanych danych wrażliwych/osobowych. W szczególności moduł ma posiadać: 
· Możliwość przeszukiwania zasobów plikowych 
· na wyspecyfikowanym serwerze plików
· innych serwerach plików jak Windows File server, SYnology File sever, QnapFIle server, Google drive, Onedrive, Azure files, 
· baz danych: Oracle, MySQL, MS SQL, PostgreSQL, Mongo DB, SAP HANA
· system musi pozwalać na utworzenie kategorii przeszukanych plików na: 
· nie wrażliwe (ogólne informacje o pracowniku)
· dane osobiste (numer NIP, Pesel)
· dane wrażliwe (dane zdrowotne, informacje o wynagrodzeniu)
· System musi być zgodny z europejskimi przepisami GDPR (Rodo) w tym móc przeszukiwać i kategoryzować dane po: 
· NIP/Regon
· Pesel
· Adresie Email
Kontach bankowych

Ujednolicona konsola do zarządzania nowym serwerem plików oraz istniejącym serwerem plików FAS2700.

	


	9. 
	Gwarancja i serwis 
	5 lat serwisu z 2 godzinnym czasem odpowiedzi i wymianą części na następny dzień roboczy po diagnozie problemu. Dostarczony serwis musi umożliwiać  zgłaszanie awarii w trybie 24x7.
 Dostarczony system musi posiadać również 5 lat subskrypcji dla dostarczonego wraz z serwerem plików oprogramowania, dostęp do portalu serwisowego producenta, dostęp do wiedzy i informacji technicznych dotyczących oferowanego urządzenia.

	

	10. 
	Informacja dot. producenta sprzętu
	Zamawiający wymaga, aby zaoferowane urządzenia były uznanymi rozwiązaniami na świecie – producent zaoferowanego rozwiązania musi być notowany w raportach Gartnera dla rozwiązań "Primary Storage" nie starszych niż 3 lata przed złożeniem oferty i być wymieniony w grupie liderów (ang. Leaders).
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