załącznik nr 2 do SWZ
Opis Przedmiotu Zamówienia
 
1. Przedmiotem zamówienia jest 
2. Etap I – AUDYT WERYFIKUJĄCY - usługa przeprowadzenia  audytu  sprawdzający Spełnienia wymagań Operatora Usługi Kluczowej po 12 miesiącach bezpieczeństwa systemu informacyjnego wykorzystywanego do świadczenia usługi kluczowej, zwanego dalej "audytem" u operatora usługi kluczowej zgodnie z wymogami ustawy o krajowym systemie cyberbezpieczeństwa oraz aktów powiązanych pod kątem ich zgodności z przepisami oraz normami, o których mowa poniżej oraz przygotowanie  i przekazanie Zamawiającemu pisemnego sprawozdania z przeprowadzonego audytu  wraz z dokumentacją z przeprowadzonego audytu, zwanego dalej „raportem”.

Szczegółowy opis przedmiotu zamówienia

1. AUDYT WERYFIKUJĄCY - usługa przeprowadzenia  audytu bezpieczeństwa systemu informacyjnego wykorzystywanego do świadczenia usługi kluczowej, zwanego dalej "audytem weryfikującym" u operatora usługi kluczowej zgodnie z wymogami ustawy o krajowym systemie cyberbezpieczeństwa oraz aktów powiązanych pod kątem ich zgodności z przepisami oraz normami, o których mowa poniżej oraz przygotowanie  i przekazanie Zamawiającemu pisemnego sprawozdania z przeprowadzonego audytu  wraz z dokumentacją z przeprowadzonego audytu, zwanego dalej „raportem”.
2. Na podstawie zebranych dokumentów i dowodów w ramach Audytu wstępnego przeprowadzonego u Zleceniodawcy audytorzy sporządzą pisemne sprawozdanie z przeprowadzonego audytu zgodne z szablonem sprawozdania z audytu zgodnego z ustawą KSC, opracowanym przez  Ekspertów z ISSA Polska - Stowarzyszenia do spraw Bezpieczeństwa Systemów Informacyjnych oraz IIA Polska - Instytutu Audytorów Wewnętrznych pod nadzorem ówczesnego Ministerstwa Cyfryzacji (https://www.gov.pl/web/baza-wiedzy/szablony-audytudla-operatorow-uslug-kluczowych
3. Celem audytu jest potwierdzenie zgodności bezpieczeństwa systemu informacyjnego wykorzystywanego do świadczenia Usług Kluczowych z wymaganiami ustawy o krajowym systemie cyberbezpieczeństwa. 
 
Ocena bezpieczeństwa systemu informacyjnego wykorzystywanego do świadczenia usług kluczowych realizowanych przez Szpital oraz identyfikacja i analiza luki zgodności z wymaganiami ustawy o krajowym systemie cyberbezpieczeństwa przeprowadzona powinna zostać w oparciu o 10 obszarów tj.: 
 
· Obszar 1: Organizacja zarządzania bezpieczeństwem informacji 
· Obszar 2: Procesy zarządzania bezpieczeństwem informacji 
· Obszar 3: Zarządzanie ryzykiem 
· Obszar 4: Monitorowanie i reagowanie na incydenty bezpieczeństwa 
· Obszar 5: Zarządzanie zmianą 
· Obszar 6: Zarządzanie ciągłością działania 
· Obszar 7: Utrzymanie systemów informacyjnych 
· Obszar 8: Utrzymanie i rozwój systemów informacyjnych 
· Obszar 9: Bezpieczeństwo fizyczne 
· Obszar 10: Zarządzanie bezpieczeństwem i ciągłością działania łańcucha usług 

Wymagania dotyczące Wykonawcy 
1. W postępowaniu może wziąć udział Wykonawca, który dysponuje zespołem spełniającym wymagania ustawy o krajowym systemie cyberbezpieczeństwa. Audyt musi zostać przeprowadzony przez osobę posiadająca uprawnienia wykazane w rozporządzeniu Ministra Cyfryzacji z dnia 12 października 2018 r. w sprawie wykazu certyfikatów uprawniających do przeprowadzenia audytu (Dz.U. poz. 1999) w rozumieniu art. 15 ustawy z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczeństwa (t.j. Dz. U. z 2020 r. poz. 1369 z późn. zm.). Wykaz certyfikatów wskazanych rozporządzeniu znajduje się poniżej:
· Certified Internal Auditor (CIA), 
· Certified Information System Auditor (CISA), 
· Certyfikat audytora wiodącego systemu zarządzania bezpieczeństwem informacji według normy PN-EN ISO/IEC 27001 wydany przez jednostkę oceniającą zgodność, akredytowaną zgodnie z przepisami ustawy z dnia 13 kwietnia 2016 r. o systemach oceny zgodności i nadzoru rynku (Dz. U. z 2017 r. poz. 1398 oraz z 2018 r. poz. 650 i 1338), w zakresie certyfikacji osób, 
· Certyfikat audytora wiodącego systemu zarządzania ciągłością działania PN-EN ISO 22301 wydany przez jednostkę oceniającą zgodność, akredytowaną zgodnie z przepisami ustawy z dnia 13 kwietnia 2016 r. o systemach oceny zgodności i nadzoru rynku, w zakresie certyfikacji osób, 
· Certified Information Security Manager (CISM) 
· Certified in Risk and Information Systems Control (CRISC) 
· Certified in the Governance of Enterprise IT (CGEIT) 
· Certified Information Systems Security Professional (CISSP) 
· Systems Security Certified Practitioner (SSCP) 
· Certified Reliability Professional 
· Certyfikaty uprawniające do posiadania tytułu ISA/IEC 62443 Cybersecurity Expert 
1. Wykonawca musi posiadać doświadczenie w przeprowadzaniu co najmniej 2 usług audytorskich odpowiadających swoim rodzajem usłudze stanowiącej przedmiot zamówienia w przeciągu 4 lat od terminu składania ofert.
2. Dodatkowo celem zapewnienia bezpieczeństwa informacji przekazywanych w ramach realizacji przedmiotu zamówienia Wykonawca musi posiadać aktualny certyfikat zgodności z wymaganiami normy ISO27001, wydany przez jednostkę oceniającą zgodność, akredytowaną przez Polskie Centrum Akredytacji. 
3. W celu potwierdzenia spełnienia powyższych wymagań Wykonawca zobowiązany jest do przedłożenia wraz z formularzem oferty wykazu osób przewidzianych do realizacji zamówienia, kopii certyfikatów oraz wykazu zrealizowanych usług audytorskich.  
4. Audytorzy zobowiązani są do zachowania w tajemnicy informacji uzyskanych w związku z przeprowadzonym audytem, z zachowaniem przepisów o ochronie informacji niejawnych i innych informacji prawnie chronionych. 
5. Celem zapewnienia niezależności, audyty przeprowadzić mogą jedynie osoby, które nie realizowały prac w ramach etapu II.
6. Podstawowe informacje dotyczące Szpitala Wojewódzkiego w Poznaniu – w związku z koniecznością zabezpieczenia teleinformatycznego Szpitala szczegółowe informacje zostaną podane na etapie realizacji zadania.
  
· Liczba lokalizacji: 3
· Ogólna liczba pracowników: 1800
· Liczba pracowników IT: 6 osób 
· Ilość systemów wykorzystywanych do świadczenia usługi kluczowej: 6 
· Liczba stanowisk komputerowych: >500 

2. Etap II – OPRACOWANIE DOKUMENTACJI - W wyniku przeprowadzonej analizy w ramach Etapu I, Zamawiający wymaga:
a. Przeprowadzenia analizy ryzyka w zakresie cyberbezpieczeństwa Zamawiającego, oceny prawdopodobieństwa wystąpienia incydentu, a także jego skutków oraz sporządzenia rejestru ryzyk i czynności wpływających na obniżenie poziomu prawdopodobieństwa wystąpienia i skutków ryzyka;
b. Opracowania procedury zgłaszania i obsługi incydentów zgodnie z wymaganiami Ustawy, obejmującej sposób gromadzenia informacji o zaistniałych incydentach oraz strategię komunikacji z odpowiednią instytucją sprawująca nadzór nad cyberbezpieczeństwem;
c. Opracowania rekomendacji oraz sposobu ich wdrożenia i realizacji w zakresie wszystkich czynności obejmujących cyberbezpieczeństwo Zamawiającego, wymaganych przepisami obowiązującego prawa;
d. Analizę i ocenę potencjału oraz zasobów (w tym osobowych) Zamawiającego w kontekście możliwości zapewnienia cyberbezpieczeństwa;
e. Opracowanie dokumentacji normatywnej i operacyjnej oraz planów działania umożliwiających ciągłe, niezakłócone i bezpieczne świadczenie usługi kluczowej oraz zapewniających poufność, integralność, dostępność i autentyczność informacji zgodnie z wymaganiami norm ISO27001 oraz ISO22301;
f. Identyfikacji krytycznych obszarów systemu informacyjnego służącego do świadczenia usługi kluczowej oraz infrastruktury, z wykorzystaniem której jest ona świadczona.
g. wdrożenie programu systematycznej analizy ryzyka i zarządzania ryzykiem
h. uruchomienie sprawnie funkcjonujący proces zarządzania incydentami bezpieczeństwa, pozwalający m.in. na zgłaszanie poważnych incydentów do krajowego zespołu CSIRT w czasie nieprzekraczającym 24 godzin od ich wykrycia,
i. wdrożenie programu edukacji użytkowników usługi kluczowej w zakresie cyberbezpieczeństwa,
j. wdrożenie zabezpieczeń proporcjonalnych do oszacowanego ryzyka, obejmujące m.in. wdrożenie planów ciągłości działania, czy objęcie systemów informatycznych monitorowaniem w trybie ciągłym,
k. uruchomienie sprawnego procesu zarządzania podatnościami i gromadzenia wiedzy na temat zagrożeń cyberbezpieczeństwa,
l. opracowanie i zapewnienie aktualność dokumentacji dotyczącej cyberbezpieczeństwa systemów informatycznych oraz bezpieczeństwa przetwarzania informacji wykorzystywanych do świadczenia usługi kluczowej,
m. wdrożenie systemu informatycznego umożliwiającego zarządzanie incydentami, realizacje obowiązków operatora usług kluczowych. System ma prowadzić niezbędną dokumentacje wynikająca z ustawy KSC. System ma być zgodny z Narodowa Platforma Cyberbezpieczeństwa (NPC), który umożliwi :
· automatyczny mechanizm wymiany informacji o ryzykach, podatnościach pomiędzy OUK a NPC,
· mechanizmy wymiany informacji zapewniają OUK ochronę interesów, tajemnicy przedsiębiorstwa, ochronę wizerunku oraz innych ważnych wartości,
· integrację informacji o podatnościach z wielu źródeł szacowanie ryzyka i identyfikacja urządzeń, systemów wymagających natychmiastowych działań,
· przetwarzanie komunikatów wysłanych do OUK o stwierdzonych podatnościach zrejestrowanych NPC,
· system raportowania o istotnych incydentach naruszających bezpieczeństwo teleinformatyczne,
· spójną metodyka określająca wymogi bezpieczeństwa teleinformatycznego,
· wielowymiarowe obrazowanie zjawisk występujących w cyberprzestrzeni graf/mapa powiązań,
· interaktywny systemu monitorowania, obrazowania i ostrzegania o zagrożeniach.
n. opracowanie dokumentacji w rozumieniu ustawy KSC i rozporządzenia w sprawie rodzajów dokumentacji w szczególności:
· dokumentacja o stosowanym systemie zarządzania bezpieczeństwem informacji w tym opracować procedury działania w przypadku naruszenia bezpieczeństwa systemu informacyjnego,
· dokumentacja ochrony fizycznej i środowiskowej infrastruktury służącej do świadczenia usługi kluczowej (w tym szacowania ryzyka),
· dokumentacja zapewnienia ciągłości działania (Business Continuity Management),
· dokumentacja techniczna systemu informacyjnego służącego do świadczenia usługi kluczowej,
o. weryfikacja i opracowanie dokumentacji, realizacja obowiązków opisanych w art. 32 ust. 1 lit. d rodo (regularne testowanie, mierzenie i ocenianie skuteczności środków technicznych i organizacyjnych mających zapewnić bezpieczeństwo przetwarzania), w art. 33 ust. 4 rodo (dokumentowanie wszelkich naruszeń ochrony danych osobowych, w tym okoliczności naruszenia ochrony danych osobowych, jego skutki oraz podjęte działania zaradcze), w art. 39 rodo (pełnienie obowiązków inspektora ochrony danych).
p. Inne wynikające z zaleceń audytu wstępnego

 Oczekiwany produkt finalny.
Zamawiający wymaga, aby produkt finalny stanowiła ocena systemu bezpieczeństwa cybernetycznego Zamawiającego zgodnie z Ustawą, obejmująca:

ETAP I:
Opracowanie raportu przeprowadzonej analizy zgodnie z metodyką wymaganą w ustawie o KSC, zawierającego:
· określenie niezgodności, 
· dla zgodności określenie potencjału do doskonalenia i opracowanie rekomendacji dotyczących wdrożenia wymaganych ustawą zabezpieczeń organizacyjnych i technicznych 
· Wytyczne, rekomendacje oraz opisy techniczne rozwiązań (wraz z szacunkową wyceną) dotyczące sposobu wdrożenia odpowiednich, do oszacowanego ryzyka, środków technicznych i organizacyjnych

Etap II:
1) Kompleksowe opracowanie dokumentacji (m.in. polityk, procedur, instrukcji) wymaganej Ustawą, wraz z kompleksową informacją na temat jej wdrożenia i wykorzystania u Zamawiającego.

