UMOWA 
POWIERZENIA PRZETWARZANIA DANYCH OSOBOWYCH

zawarta w dniu ................. r. w ........................... pomiędzy:

10 Wojskowym Szpitalem Klinicznym z Polikliniką S.P.Z.O.Z. w Bydgoszczy, 

ul. Powstańców Warszawy 5, 85-681 Bydgoszcz, wpisanym do Rejestru stowarzyszeń innych organizacji społecznych  i zawodowych, fundacji oraz samodzielnych publicznych zakładów opieki zdrowotnej prowadzonego przez Sąd Rejonowy  w Bydgoszczy, XIII Wydział Gospodarczy Krajowego Rejestru Sądowego pod nr 0000007548,  

NIP 554-031-25-10, REGON  090538318, 

zwaną dalej „Administratorem danych” lub „Administratorem”, 

reprezentowaną przez:

płk dr n. med. Roberta SZYCĘ - KOMENDANTA SZPITALA,    

a

....................................................................................................................................................................................................................................................................................................
Zwanymi dalej „Podmiotem przetwarzającym”, 

reprezentowanymi przez:

........................................–...........................................
zwanymi dalej łącznie „Stronami”.

Strony niniejszym postanawiają zawrzeć Umowę powierzenia przetwarzania danych osobowych (dalej zwaną „Umową”) o następującej treści:

§ 1

Powierzenie przetwarzania danych osobowych

1. Administrator danych oświadcza, iż jest administratorem w rozumieniu art. 4 pkt.7 Rozporządzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE, (ogólne rozporządzenie o ochronie danych Dz.U.UE.L.2016.119.1, dalej zwane „Rozporządzeniem” lub „RODO”) w stosunku do danych osobowych powierzonych Podmiotowi przetwarzającemu.
2. Podmiot przetwarzający oświadcza, iż zapewnia wystarczające gwarancje wdrożenia odpowiednich środków technicznych i organizacyjnych, by przetwarzanie spełniało wymogi Rozporządzenia oraz innych przepisów prawa powszechnie obowiązującego oraz chroniło prawa osób, których dane dotyczą.
3. Administrator danych powierza Podmiotowi przetwarzającemu, w trybie art. 28 Rozporządzenia, dane osobowe do przetwarzania w imieniu i na rzecz Administratora danych na zasadach i w celu określonym w niniejszej Umowie, a Podmiot przetwarzający zobowiązuje się przetwarzać powierzone mu dane osobowe zgodnie z niniejszą Umową, Rozporządzeniem oraz innymi przepisami prawa powszechnie obowiązującego, które chronią prawa osób, których dane dotyczą.
4. Podmiot przetwarzający przetwarza dane osobowe wyłącznie na udokumentowane polecenie Administratora danych. Dotyczy to również przekazywania danych osobowych do państwa trzeciego lub organizacji międzynarodowej, chyba że obowiązek taki nakłada na Podmiot przetwarzający prawo Unii lub prawo państwa członkowskiego, któremu podlega Podmiot przetwarzający. W przypadku nałożenia na Podmiot przetwarzający takiego obowiązku przez prawo Unii lub prawo państwa członkowskiego, przed rozpoczęciem przetwarzania Przetwarzający informuje Powierzającego o tym obowiązku prawnym na piśmie, chyba że prawo zabrania udzielania takiej informacji z uwagi na ważny interes publiczny.
5. Podmiot przetwarzający zobowiązuje się do nadania pisemnych upoważnień do przetwarzania danych osobowych wszystkim osobom (w tym pracownikom i współpracownikom zatrudnionym na podstawie umowy cywilnoprawnej), które będą przetwarzały dane osobowe powierzone na podstawie ust. 1 powyżej w celu realizacji niniejszej Umowy. Podmiot przetwarzający zobowiązuje się do zapoznania upoważnionych do przetwarzania danych pracowników z przepisami o ochronie danych osobowych, w szczególności przepisami Rozporządzenia, oraz z odpowiedzialnością za ich nieprzestrzeganie oraz do zobowiązania ich do przestrzegania tych przepisów.
§ 2

Zakres i cel przetwarzania danych

1. Podmiot przetwarzający zobowiązuje się do przetwarzania powierzonych mu przez Administratora na podstawie niniejszej Umowy danych osobowych szczególnie chronionych dotyczących pacjentów administratora w postaci następujących kategorii danych osobowych:
a) imię i nazwisko
b) adres e-mail
c) telefon

d) numery dokumentów tożsamości
e) dane adresowe
f) PESEL

g) dane medyczne (rozpoznania, procedury, obserwacje)

h) pobierane leki i materiały medyczne 

2. Podmiot przetwarzający zobowiązuje się do przetwarzania powierzonych mu przez Administratora na podstawie niniejszej Umowy danych osobowych, tj. wykonywania następujących czynności na w/w danych osobowych, tj. zbierania, utrwalania, organizowania, porządkowania, przechowywania, adaptowania lub modyfikowania, pobierania, przeglądania, wykorzystywania, ujawniania poprzez przesłanie, rozpowszechnianie lub innego rodzaju udostępnianie, dopasowywania lub łączenia, ograniczania, usuwania lub niszczenia danych osobowych.
3. Powierzone przez Administratora danych dane osobowe będą przetwarzane przez Podmiot przetwarzający wyłącznie w celu prawidłowej realizacji zawartych umów, w tym realizacji ustnych zleceń.
4. Przetwarzający zobowiązuje się przetwarzać powierzone do przetwarzania dane osobowe w formie elektronicznej, w systemach informatycznych spełniających wszystkie wymogi określone w przepisach prawa obecnie obowiązującego, lub w formie papierowej.
5. Strony uzgadniają, ze dane osobowe, których przetwarzanie Administrator powierza Przetwarzającemu na podstawie niniejszej umowy zostaną przekazane Podmiotowi przetwarzającemu niezwłocznie. W wypadku, gdyby przekazane dane okazały się niekompletne w sposób, który uniemożliwia prawidłowe wykonanie przez Podmiot przetwarzający niniejszej Umowy lub nieprawidłowe, Podmiot przetwarzający zawiadomi Administratora o tym fakcie, a Administrator będzie obowiązany niezwłocznie dostarczyć Podmiotowi przetwarzającemu uzupełnione lub poprawione dane.

§ 3

Obowiązki Podmiotu przetwarzającego 

1. Podmiot przetwarzający zobowiązuje się, przy przetwarzaniu powierzonych danych osobowych, do ich zabezpieczenia poprzez stosowanie odpowiednich środków technicznych i organizacyjnych mających na celu spełnienie wymogów określonych w Rozporządzeniu oraz ochronę praw osób, których dane dotyczą.

2. Podmiot przetwarzający zobowiązuje się dołożyć należytej staranności przy przetwarzaniu powierzonych danych osobowych.

3. Podmiot przetwarzający zobowiązuje się w szczególności:

a) zapewnić, aby osoby upoważnione do przetwarzania powierzonych danych osobowych w celu realizacji niniejszej Umowy zachowały je w tajemnicy lub podlegały odpowiedniemu ustawowemu obowiązkowi zachowania tajemnicy, zarówno w trakcie zatrudnienia ich w Podmiocie przetwarzającym, jak i po jego ustaniu,

b) zastosować środki określone w art. 32 Rozporządzenia,

c) pomagać, w miarę swoich możliwości, Administratorowi poprzez zastosowanie odpowiednich środków technicznych i organizacyjnych, wywiązywać się z obowiązku odpowiadania na żądania osoby, której dane dotyczą, w zakresie wykonywania jej praw określonych w rozdziale III Rozporządzenia,

d) uwzględniając charakter przetwarzania i dostępne informacje, pomagać Administratorowi wywiązywać się z obowiązków określonych w art. 32-36 Rozporządzenia, w szczególności Podmiot przetwarzający zapewnia stosowanie odpowiednich środków technicznych i organizacyjnych umożliwiających wywiązanie się przez Administratora z obowiązku zapewnienia odpowiedniego stopnia bezpieczeństwa, a także Podmiot przetwarzający zgłasza Administratorowi wszelkie przypadki naruszenia ochrony danych osobowych, jednocześnie przekazując informacje na temat charakteru naruszenia ochrony danych osobowych, kategorie danych, przybliżoną liczbę osób, których dane dotyczą, kategorię i przybliżoną liczbę wpisów danych osobowych, możliwe konsekwencje naruszenia ochrony danych osobowych oraz opis zastosowanych środków w celu zminimalizowania ewentualnych negatywnych skutków naruszenia oraz rekomendacje dalszego postępowania w tym zakresie,

e) udostępniać Administratorowi wszelkie informacje niezbędne do wykazania spełnienia obowiązków określonych w art. 28 Rozporządzenia,

f) umożliwić Administratorowi lub audytorowi upoważnionemu przez Administratora do przeprowadzania audytów, w tym inspekcji, i przyczyniać się do nich,

g) informować Administratora, jeśli jego zdaniem, wydane mu przez Administratora polecenie narusza postanowienia Rozporządzenia lub inne przepisy Unii lub państwa członkowskiego o ochronie danych,

h) informować Administratora, jeśli w trakcie obowiązywania niniejszej Umowy stanie się on współadministratorem w rozumieniu art. 26 ust. 1 Rozporządzenia, 

i) korzystać z usług innego podmiotu przetwarzającego (dalej zwanego „Podmiotem trzecim”), wyłącznie za uprzednią pisemną zgodą Administratora,

j) jeśli zapis ust. 1 lit. i ma zastosowanie, korzystać z usług Podmiotu trzeciego, który zapewnia wystarczające gwarancje wdrożenia odpowiednich środków technicznych i organizacyjnych, by przetwarzanie spełniało wymogi Rozporządzenia i chroniło prawa osób, których dane dotyczą.

4. Podmiot przetwarzający po zakończeniu przetwarzania danych osobowych bądź rozwiązania lub wygaśnięcia niniejszej Umowy i po upływie okresu zabezpieczenia i dochodzenia ewentualnych roszczeń, zobowiązuje się do usunięcia lub zwrotu, wg wyboru Administratora, Administratorowi wszelkich powierzonych danych osobowych oraz trwałego usunięcia wszelkich istniejących i będących w jego posiadaniu kopii powierzonych danych. Poprzez trwałe usunięcie danych należy rozumieć takie zniszczenie tych danych lub taką ich modyfikację, która nie pozwoli na ustalenie tożsamości osoby, której dane dotyczą.

5. W przypadku, gdyby w toku realizacji niniejszej Umowy, doszło do zmian wymagań prawnych związanych z przetwarzaniem danych osobowych, w szczególności wymagań dotyczących zabezpieczenia danych osobowych, Podmiot przetwarzający zobowiązany jest do zapewnienia przetwarzania danych osobowych, w tym ich zabezpieczenia w sposób zgodny z aktualnymi przepisami o ochronie danych osobowych.

6. Postanowienia niniejszego paragrafu stosuje się odpowiednio w stosunku do Podmiotu trzeciego, o którym mowa w § 5 niniejszej Umowy.

§ 4

Kontrola przetwarzania danych osobowych

1. Niezależnie od pozostałych postanowień niniejszej Umowy, Podmiot przetwarzający podczas realizacji niniejszej Umowy, zobowiązany jest do informowania Administratora danych o wszelkich okolicznościach mających lub mogących mieć wpływ na bezpieczeństwo powierzonych danych osobowych. 

2. Podmiot przetwarzający zobowiązuje się do przekazania, na każde pisemne żądanie Administratora danych wszelkich informacji dotyczących przetwarzania powierzonych danych osobowych, w tym sposobów realizacji obowiązku zabezpieczenia danych osobowych oraz wszelkich danych niezbędnych do wykonania zobowiązań wynikających z odpowiedzialności za powierzone dane osobowe. W szczególności zobowiązuje się do przedstawienia, na pisemne żądanie Administratora danych, dokumentacji opisującej sposób przetwarzania danych osobowych objętych Umową oraz zastosowanych środków technicznych i organizacyjnych zapewniających ochronę przetwarzanych danych osobowych, a także informacji dotyczących implementacji rozwiązań opisanych w powyżej wskazanej dokumentacji. 

3. Podmiot przetwarzający zobowiązuje się na każde pisemne żądanie Administratora danych, w terminie wskazanym przez Administratora danych, poddać się audytowi w zakresie realizacji obowiązków wynikających z niniejszej Umowy oraz przepisów o ochronie danych osobowych. W ramach audytu Podmiot przetwarzający zobowiązuje się do umożliwienia osobom działającym w imieniu Administratora danych wstępu do pomieszczeń, w których przetwarzane są powierzone dane osobowe, oraz udzielania informacji dotyczących przebiegu przetwarzania powierzonych danych osobowych, zapewnienia wglądu w dokumentację wymaganą przepisami RODO i odrębnymi przepisami, umożliwienia przeprowadzania oględzin nośników i systemów teleinformatycznych służących do przetwarzania powierzonych danych osobowych. Podmiot przetwarzający zobowiązuje się usunąć wszelkie nieprawidłowości lub niezgodności z przepisami RODO, stwierdzone w trakcie audytu.

4. Podmiot przetwarzający zobowiązuje się do umożliwienia przeprowadzenia przez Organ nadzorczy kontroli zgodności przetwarzania danych osobowych z przepisami prawa na zasadach opisanych w RODO.

5. Do prowadzenia audytu w sposób opisany w niniejszym paragrafie ze strony Administratora danych uprawnionym będzie osoba wskazana imiennie i pisemnie upoważniona przez Administratora.

§ 5

Dalsze powierzenie danych do przetwarzania

1. Podmiot przetwarzający jest uprawniony do dalszego powierzenia Podmiotom trzecim przetwarzania danych osobowych objętych niniejszą Umową, w określonym celu i zakresie, w imieniu i na rzecz Administratora danych, jedynie w celu wykonania zawartych umów, w tym realizacji ustnych zleceń. Administrator wyraża zgodę na dalsze powierzenie Podmiotom trzecim przetwarzania danych osobowych objętych niniejszą Umową w określonym celu i zakresie, w imieniu i na rzecz Administratora danych, jedynie w celu wykonania zawartych umów, w tym realizacji ustnych zleceń.

2. W przypadku udzielenia przez Administratora danych ogólnej pisemnej zgody na dalsze powierzanie Podmiot przetwarzający ma obowiązek informowania Administratora danych o wszelkich zamierzonych zmianach dotyczących dodania lub zastąpienia Podmiotów trzecich w celu umożliwienia Administratorowi danych wyrażenia ewentualnego sprzeciwu wobec takich zmian.
3. Podmiot trzeci powinien spełniać te same obowiązki ochrony danych, jakie zostały nałożone niniejszą Umową na Podmiot przetwarzający, w szczególności obowiązek zapewnienia wystarczających gwarancji wdrożenia odpowiednich środków technicznych o organizacyjnych, tak, by przetwarzanie odpowiadało wymogom Rozporządzenia. 
4. W celu dalszego powierzenia Podmiotowi trzeciemu przetwarzania danych osobowych, Podmiot przetwarzający zobowiązuje się zawrzeć z Podmiotem trzecim pisemną umowę powierzenia przetwarzania danych osobowych o treści i zakresie jak najbardziej zbliżonym do niniejszej Umowy i przekazać jej kopię Administratorowi danych.

5. W przypadku skorzystania z usług Podmiotu trzeciego, Podmiot przetwarzający zobowiązuje się do zapewniania, iż Podmiot trzeci nie będzie przetwarzał danych osobowych powierzonych przez Administratora w celu i zakresie szerszym niż wynikający z niniejszej Umowy i zobowiązany będzie do zachowania wszelkich wymagań określonych niniejszą Umową.

6. Podmiot przetwarzający oświadcza, iż przyjmuje na siebie pełną odpowiedzialność wobec Administratora danych za niewywiązanie się ze spoczywających na Podmiocie trzecim obowiązków ochrony danych.

7. Podmiot przetwarzający zobowiązuje się bezwzględnie przestrzegać warunków korzystania z usług Podmiotu trzeciego, o których mowa w art. 28 ust. 2 i 4 Rozporządzenia. 
§ 6

Odpowiedzialność Podmiotu przetwarzającego

1. Podmiot przetwarzający zobowiązuje się do przestrzegania przepisów Rozporządzenia oraz odrębnych przepisów o ochronie danych osobowych.

2. Podmiot przetwarzający będzie przetwarzał powierzone dane wyłącznie w sposób określony przez Administratora danych.

3. Podmiot przetwarzający będzie przetwarzał dane osobowe w pomieszczeniach/obszarach i przy użyciu systemów informatycznych zabezpieczonych przed dostępem osób nieupoważnionych.

4. Podmiot przetwarzający, w tym w szczególności jego pracownicy/współpracownicy, którzy przetwarzają dane osobowe powierzone przez Administratora danych, zobowiązuje się do zachowania w tajemnicy wszelkich danych osobowych powierzonych mu w czasie obowiązywania niniejszej Umowy lub uzyskanych w związku z jej wykonywaniem. Obowiązek wskazany w zdaniu poprzedzającym obowiązuje bezterminowo, mimo rozwiązania lub wygaśnięcia niniejszej Umowy.

5. Podmiot przetwarzający zobowiązuje się niezwłocznie powiadomić Administratora danych na adres do kontaktu wskazany w § 9 ust. 1 niniejszej Umowy, o fakcie:

a) wszczęcia kontroli lub postępowania administracyjnego przez Organ nadzorczy, w rozumieniu art. 4 pkt. 21 RODO, w odniesieniu do danych osobowych powierzonych na podstawie niniejszej Umowy,

b) wydanych przez Organ nadzorczy decyzjach administracyjnych i rozpatrywanych skargach w zakresie wykonywania przez Podmiot przetwarzający przepisów o ochronie danych osobowych dotyczących powierzonych danych,

c) innych działaniach uprawnionych organów wobec powierzonych danych osobowych,

d) innych zdarzeniach mających lub mogących mieć wpływ na przetwarzanie powierzonych danych osobowych, w szczególności o wszystkich przypadkach naruszenia powierzonych danych osobowych,

e) złożenia Podmiotowi przetwarzającemu jakiejkolwiek skargi, żądania, pytania oraz innych oświadczeń osób fizycznych, których dane osobowe przetwarza na podstawie niniejszej Umowy.

§ 7

Czas obowiązywania Umowy

1. Niniejsza Umowa obwiązuje od dnia ………....…… na czas określony tj. na czas obowiązywania umowy nr ................./P/2022/TU.
2. Każda ze Stron może wypowiedzieć niniejszą Umowę z zachowaniem 4 miesięcznego okresu wypowiedzenia ze skutkiem na koniec roku kalendarzowego

3. Administrator danych jest uprawniony do rozwiązania niniejszej Umowy ze skutkiem natychmiastowym w przypadku nienależytego wykonywania zobowiązań wynikających z niniejszej Umowy przez Podmiot przetwarzający, np. w następujących sytuacjach:
a) gdy Podmiot przetwarzający - pomimo zobowiązania go do usunięcia uchybień stwierdzonych podczas kontroli - nie usunie ich w wyznaczonym terminie;
b) gdy Podmiot przetwarzający przetwarza dane osobowe w sposób niezgodny z Umową.

§ 8

Zasady zachowania poufności

1. Podmiot przetwarzający zobowiązuje się do zachowania w tajemnicy wszelkich informacji, danych, materiałów, dokumentów i danych osobowych otrzymanych od Administratora danych i od współpracujących z nim osób oraz danych uzyskanych w jakikolwiek inny sposób, zamierzony czy przypadkowy w formie ustnej, pisemnej lub elektronicznej („dane poufne”).

2. Podmiot przetwarzający oświadcza, że w związku ze zobowiązaniem do zachowania w tajemnicy danych poufnych nie będą one wykorzystywane, ujawniane ani udostępniane bez pisemnej zgody Administratora danych w innym celu niż wykonanie Umowy, chyba że konieczność ujawnienia posiadanych informacji wynika  z obowiązujących przepisów prawa lub Umowy.

§ 9

Postanowienia końcowe

1. Strony ustalają następujące dane kontaktowe do realizacji obowiązków wynikających z niniejszej Umowy:

ze strony Administratora danych:

Inspektor Ochrony Danych Osobowych – Marek Powała  tel. 504 230 997, e-mail: marek.powala@wp.pl
ze strony Podmiotu przetwarzającego:

............................................................................................................................
Strony mają prawo do zmiany osób i danych teleadresowych wskazanych powyżej w każdym czasie trwania Umowy, informując o tym pisemnie drugą Stronę bez konieczności sporządzania aneksu do Umowy.

2. Wszelkie zmiany niniejszej Umowy wymagają formy pisemnej pod rygorem nieważności.

3. W sprawach nieuregulowanych niniejszą Umową zastosowanie mają właściwe przepisy prawa, w tym przepisy Kodeksu cywilnego, Rozporządzenia, a także odrębnych przepisów dotyczących ochrony danych osobowych.

4. Wszelkie spory powstałe w związku z realizacją niniejszej Umowy będą rozstrzygane przez sąd powszechny, właściwy miejscowo dla siedziby Podmiotu przetwarzającego. 

5. Niniejsza Umowa została sporządzona w dwóch jednobrzmiących egzemplarzach, po jednym dla każdej ze Stron.

____________________                                                     
____________________

Administrator danych 
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